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照片不只是照片 
小心！不要成為犯罪者或受害者 

 

親師導引及學習單解析(5-9 年級)  
 

青春影像回憶，有哪些潛在風險？ 

根據衛生福利部在 2017 年的推估統計，全台已有約 32,000 名未成年人曾遭私密影像

外流，其中四成六外流的影像由兒少自拍所產生，近七成的兒少是在被誘騙、要脅的

狀況下自拍照片後傳給加害人；而散播影像者有七成為被害者熟識的人，分別是同學、

網友、男友或前男友。 

 

智慧型手機、平板電腦的普及，讓我們隨時能以影像來紀錄生活，網路讓我們能迅速

藉著影像與朋友分享生活點滴來增進情誼，但水能載舟亦能覆舟，潛在風險非常值得

我們帶領網路世代的共同思考、學習並謹慎留意。 

 

本學習單的中每一個情境問題都是真實發生的案例，建議家長/老師可使用以下解析和

孩子一起討論合適的因應作法？進而與孩子開啟針對隱私權、身體界限、霸凌等主題

的討論。 

 

學習單解析及自我保護小叮嚀 

案例 1 

畢業旅行最後一天，依依和同房的好朋友晚上玩嗨了，洗完澡後玩起了裸拍。但這樣

真的好玩嗎？想一想 

Ｑ.存在手機裡的照片真的安全嗎？哪些狀況可能會讓照片外流？ 

Ｑ.如果照片外流了，誰可能是犯罪者？誰又是受害者？ 

Ｑ.如果你收到別人轉傳來同學的私密影像時，怎樣做可以保護同學？ 

 

解析： 

這樣真的好玩嗎？----影像外流可能成為犯罪被害人 

想一想，影像檔案上傳之後會被哪些人會看到呢? 網路世界無遠弗屆，哪些人會觀看、
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複製、下載，甚至是變造影像、轉傳或散播，我們如何能掌握呢?影像中人物透露了臉

部及生理特徵、學校資訊，拍攝地點等資料，就有機會被辨識真實身分，還可能衍生

出更多被進一步被害的可能性，以下分享幾種影像外流後常見的延伸犯罪類型： 

1. 跟蹤騷擾：影像外流後若被意圖犯罪者觀看，影片中的蛛絲馬跡皆成為肉搜線索；

犯罪者常透過藉故搭訕的話術，一步步在網路世界甚至實體生活中達到犯罪目的。

或許有些人會認為女孩子比較容易受害，事實上，不分性別都有可能成為犯罪被害

者。 

2. 性勒索：利用下載、截圖等方式持有影像檔案，再連繫被害人以贖回影音檔案為由，

要求影片中人提供財物、或是要求提供更多裸露影像，甚至提出性要求。通常加害

者不會信守諾言返還影片，或假意返還，但事實上早已複製、散播檔案，導致被害

人一次次付出財物或任其予取予求，最後身心俱疲，損失慘重。 

3. 復仇式色情：係指沒有經過當事人同意，故意向他人散布、播放、張貼私密影像(裸

露、性愛內容)；此種性別暴力的犯罪行為，多發生於親密關係分手暴力或網路誘騙

的情感關係，目的在於羞辱被害人、或要求維持關係。 

 

自拍數位影像為何會外流？ 

許多人會認為，我拿自己手機拍攝下來的影像，就是供我自己留念欣賞啊，應該不會

有外流的問題。然而，手機、平板所拍攝的數位影像其實相當容易被散播、複製、變

造，因此，生活中隨手拍下的任何影像皆可能在有意無意間外流。常見的外流散播的

途徑包括： 

1. 手機或存放檔案之載具遺失、送修，或是更換新機未妥善處理舊機中的影像檔案，

影像因而外流。 

2. 從自己的電腦、手機，藉由網路上傳至社群網站，或以電子郵件等方式傳送至他人

的電腦，後由他人下載或散播等等。 

3. 電腦被他人刻意入侵，導致檔案被截取。 

 

影像被外流對被害人產生的影響 

這些嚴重的後果有時不會在影像外流後立刻發生，許多人在自己的影像外流後毫無知

覺，渾然不知危機已悄悄接近；一旦遭遇前述任何一種犯罪事件，被害人將相當震驚

困擾，許多人因此再也難以信任他人，長時間驚恐焦慮又感到孤立、憂鬱，若沒有及

時獲得支持協助，恐有輕生念頭。更困擾的是，網路世界並無檔案下架期限，更何況

檔案被下載、轉存容易，散播情形難以控制，有一些人影像外流一次，卻在往後數年
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甚至十年後陸續被不同人騷擾，導致情緒非常的焦慮不安，嚴重影響日常生活。所以

一旦發生影像外流的事實，就必需持續關注後續影響。 

 

保護自己也保護同學 

在此案例中可以提醒孩子 

1.絕不違反他人意願拍下他人的影像： 

尊重自己，也尊重他人被拍攝影像的意願，每個人都有拒絕被拍攝的隱私權。未經他

人同意拍照，例如當他人在上廁所、更衣、親密行為時趁人不備偷拍影像，已涉犯刑

法第 315 條之 1 的妨害秘密罪，且因為侵害到他人隱私權，造成他人精神上痛苦，被

害人甚至可以依據民法第 184 條及 195 條規定請求慰撫金。 

2.絕不倉促傳送影像訊息 

不論拍攝任何影像，都試著先問問自己:未來的我會如何看待這個影像?會有哪些人看

到這些影像？看到的人會有甚麼樣的想法或行動呢？想清楚再決定也不遲。 

3.絕不轉寄任何私密影像檔案 

即便收到「大家都在轉傳」的私密影像，不論是否認識當事人，都不可以繼續轉傳照

片。轉傳私密影像的行為涉犯刑法第 235 條散布猥褻物品罪、兒童及少年性剝削防制

條等犯罪。基於法律及對被拍者保護的原則，請協助孩子理解:不應轉傳，如果能勸告

傳的人不要這樣做，並且告訴家人和老師一起刪除照片，是更好的做法。 

 

案例 2  

睡覺前小如和小建傳訊息聊得火熱，小建最近一直都在拜託小如送他私密照，訊息間

強調那是愛情的表現，小如有點遲疑。想一想 

Ｑ.如果有人和你要求私密照，你會傳給對方嗎？對象是誰(如男女朋友、朋友、網友、

家人或親戚)會有影響嗎？為什麼？ 

Ｑ.如果有一天你們鬧翻了，對方手中有你的私密照片，你會怎麼想？ 

Ｑ.要求／持有別人的私密照有沒有可能犯法了？ 

 

解析： 

此狀況是真實發生過的犯罪案例。提醒孩子，不論對方是誰，絕不要聽從他人指示自

拍私密照片，每個人都有拒絕被拍攝的權力。而愛是互相尊重的，不是彼此為難或互

相逼迫；即便當下認為對方是可信任的朋友，一旦對方持有自己的私密照片，雙方關

係即會改變，因為會開始擔憂對方可能會不慎或故意散播檔案，這樣的擔心不僅讓自
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己非常困擾，也可能讓有心人能利用機會威脅恐嚇，使得自己被迫同意對方很多不合

理的要求，再也無法享受自由的友伴關係。 

另一方面，同儕間或男女朋友間可能發生以交換私密照作為證明二人關係的密切，認

為僅在彼此之間，需釐清此部份恐將涉及相關的刑法或民事求償，以及兒童及少年性

剝削防制條例等法律責任。 

 

案例 3 

你有看過用遊戲點數詐騙照片的新聞報導嗎？想一想 

Ｑ.你覺得拍照片或是直接露給他看，可以真的拿到寶物或遊戲點數嗎？為什麼？ 

Ｑ. 買賣未成年人的私密照是犯法的行為，如果有人這樣問你，你會怎麼回應他？ 

Ｑ. 如何儲存對方帳號及截圖保留證據？ 

 

解析： 

此類對話曾真實發生在犯罪者誘騙孩子之案例中。請提醒孩子所謂的「網友」，其實

是「網路上相遇的陌生人」，躲在網路裡面是相當容易包裝犯罪意圖的，不得不堤防。

不論任何人慫恿、起鬨，或用利益引誘，再不然就是用似是而非的理由說服，例如：

比較彼此的發育狀況、朋友間互相欣賞身體、不照做就不是朋友等等，如遇到這些狀

一定要告訴你所信任的師長共同設法應對，為預防更多人受害，建議積極報警處理，

以利盡早追查犯罪者。 

另也特別提醒：保留證據很重要！有時孩子或家長收到威脅訊息太過害怕就刪除內容，

之後檢警要調查時會有困難，所以盡可能保存所有的證據，如網頁、對話訊息、時間、

如果有視訊或電話威脅，可錄影、錄音存證。 

家長也需要了解孩子上哪些網站？用哪些 APP？玩哪些遊戲？都在什麼時候上網？上

網做些什麼事？ 

 

補充案例 

小艾喜歡在網路上做直播，夢想成為網紅 。有天一位女粉私訊說自己是網拍業者，正

在找尋像小艾這樣的美少女來代言服裝，但需要小艾先傳裸照來看看，就像試鏡一樣。

想一想 

Ｑ.對方真的是女粉嗎？討論一下對方可能會哪些意圖？ 

Ｑ.如果你在直播／看直播時，看到有人要求穿著清涼一點的訊息時，你會怎麼做？ 



       教育部 107 年兒少性剝削及校園復仇式色情事件防治工作宣導方案 
 

5 
 

解析： 

根據兒福聯盟調查，近八成(78.3%)的學生曾使用過直播(包含觀看)，近一成(9.4%)兒

少曾當過直播主；然有四成(40.3%)學生表示自己的同學有在開直播，顯示直播已成為

孩子心中最夯的上網活動。然而其中的危機包含 

1.與陌生成年網友接觸機會提升，三成四(34.4%)兒少直播主認識超過 11 位成年網友，

另外也有近三成會和網友單獨外出(28.6%)。 

2.危機四伏的個資揭露，三成五(34.8%)兒少直播主曾透漏三項以上個資，其中使用直

播 APP 兒少較易提供自家住址。 

3.過度沉迷影響生活作息，五分之一(20.8%)兒少直播主天天瘋直播；逾半數(53.5%)

直播 APP 的兒少一周使用 2-3 次以上。 

4.接觸不當內容與價值觀，近三成(28.7%)兒少收看直播時接觸色情內容；一成七

(16.9%)使用直播 APP 的兒少曾買虛擬禮物，恐過度消費。兒福聯盟陳麗如執行長表

示：「面對孩子使用直播，家長與其禁止，倒不如從旁協助孩子辨識網路世界的危機，

以及學習如何自我保護，而業者和政府也應著手訂定並落實符合兒少利益的規範與政

策，降低兒少在直播世界中陷入險境的可能性。（資料引用：兒福聯盟） 

補充案例中的加害者，非常擅長於抓住被害人的特定心理，例如想要賺錢、想成為平

面模特兒、想當網紅，逐步吸引注意後再以恐懼感控制被害人，這時候若被害人沒有

及時得到適當的支持與協助，就很可能會落入犯罪者的圈套中。 

 

外流的私密影像    可能會成為你或他人一輩子的傷痛和陰影 

依據「兒童及少年性剝削防制條例」和「兒童及少年福利與權益保障法」，遭到外流私

密影像的未成年人皆屬於被害人，這些人很可能就是你我身邊的朋友，只是你並不知

道他們的遭遇，也不知道他們其實心裡很受傷，甚至仍擔心著再次被人騷擾、取笑。

如果我們在言談間取笑他們，或是在網路上發表檢討被害人的酸民言論，都可能造成

被害人二度傷害，也讓潛在的被害人更不敢對外求助。 

 

網路、３C 用品已是我們生活的一部分，我們不可能因潛在風險而因噎廢食，反而應

養成良好的習慣，以避免自己成為下一個受害人，或無意間侵害了他人的權益，把風

險降到最低。願大家都能藉著網路世界開啟寬廣的眼界，並有智慧分辨陷阱，遠離網

路世界的潛在危機。 
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 加害者常用手法 

1. 假裝和你同樣性別、年齡，用任何理由要和你交換、索取私密照片。 

2. 和你成為網路上或遊戲裡的老公(婆)，要看你的私密照片，說這樣才是愛的表現。 

3. 傳訊息給你說想要聊色和網路視訊性愛，在二人視訊時側錄。 

4. 假裝是網拍、外拍攝影師、減肥、健身專家…等等，請你提供私密照讓他鑑定身材。 

5. 提供金錢、點數、寶物給你，要你傳私密照給他。 

6. 直接威脅你傳私密照給他，不然就要傷害你的家人。 

7. 傳訊息給你說在網路上看到你的私密照,然後 

 威脅你傳更多裸照給他，不然就將手中這些散布到學校和家人 

 或者假冒是好心人，說是可以幫你處理這件事，但要你再拍私密照給他作為

交換。 

 他也可能會分飾多角，一個威脅你，一個假裝幫你，誘使你交出更多私密照。 

 

完成學習單之後，請加深印象五不四要小叮嚀。養成良好的習慣，遭到侵害的風險就

盡可能降低。 

 

小叮嚀：五不四要 

1.絕不違反他人意願拍下他人的影像 

2.絕不聽從他人指示自拍私密照片 

3.絕不倉促傳送影像訊息 

4.絕不轉寄任何私密影像檔案 

5.絕不取笑和霸凌私密影像遭外流的人 

 

如果在網路上碰到騷擾 

1.要告訴家人和老師 

2. 要截圖保留證據(完整網頁及訊息對話內容) 

3.要向警方報案 

4.要檢舉、封鎖、刪除對方 

 

願孩子們都能藉著網路世界開啟寬廣的眼界，並有智慧分辨陷阱，遠離網路世界的潛

在危機。師長們別忘了身教重於言教，提醒孩子的同時也從自己的行為做起，例如下
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次想要拍攝孩子可愛的影像時，記得給孩子應有的尊重，忍不住要與親友分享照片時，

也記得先告知孩子，並留意資訊安全。 

 

 

求助資源 

 學校學務／輔導處室 

 撥打 110 /113 

 各縣巿學生輔導諮商中心 

 台灣展翅協會 web885 網路諮詢熱線  http://www.web885.org.tw 

 iwin 網路內容防護機構 https://i.win.org.tw 

*若影像已被散布，台灣展翅協會 web547 網路檢舉熱線(http://www.web547.org.tw)

及 iwin 網路內容防護機構可協助要求網路業者移除違法內容。 

 

 

 

教學資源: 

 教育部中小學網路素養與認知網 

 
 衛生福利部  兒童及少年性剝削防輔助教材(影音專區) 

 
 台灣展翅協會兒少上網安全 youtube 頻道 

 
 iwin 網路內容防護機構   【邊玩邊學】網路安全心理測驗 
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 台北巿政府警察局婦幼宣導影片_白楊樹劇場 

 
 

 

參考法條             

刑法第 235 條 

散布、播送或販賣猥褻之文字、圖畫、聲音、影像或其他物品，或公然陳列，或以他

法供人觀覽、聽聞者，處 2 年以下有期徒刑、拘役或科或併科 3 萬元以下罰金。 

意圖散布、播送、販賣而製造、持有前項文字、圖畫、聲音、影像及其附著物或其他

物品者，亦同。 

前二項之文字、圖畫、聲音或影像之附著物及物品，不問屬於犯人與否，沒收之。 

 

刑法 305 條 

以加害生命、身體、自由、名譽、財產之事，恐嚇他人致生危害於安全者，處 2 年以

下有期徒刑、拘役或 300 元以下罰金。 

 

刑法第 315 條之 1： 

有下列行為之一者，處 3 年以下有期徒刑、拘役或 3 萬元以下罰金：一、無故利用工

具或設備窺視、竊聽他人非公開之活動、言論、談話或身體隱私部位者。二、無故以

錄音、照相、錄影或電磁紀錄竊錄他人非公開之活動、言論、談話或身體隱私部位者。 

 

刑法第 315 條之 2： 

意圖營利供給場所、工具或設備，便利他人為前條第一項之行為者，處 5 年以下有期

徒刑、拘役或科或併科 5 萬元以下罰金。 

意圖散布、播送、販賣而有前條第 2 款之行為者，亦同。 

製造、散布、播送或販賣前二項或前條第 2 款竊錄之內容者，依第一項之規定處斷。 

前三項之未遂犯罰之。 

 

刑法第 315 條之 3： 

前 2 條竊錄內容之附著物及物品，不問屬於犯人與否，沒收之。 
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民法第 184 條第 1 項 

因故意或過失，不法侵害他人之權利者，負損害賠償責任。故意以背於善良風俗之方

法，加損害於他人者亦同。 

  

民法第 195 條 

不法侵害他人之身體、健康、名譽、自由、信用、隱私、貞操，或不法侵害其他人格

法益而情節重大者，被害人雖非財產上之損害，亦得請求賠償相當之金額。其名譽被

侵害者，並得請求回復名譽之適當處分。 

  

性騷擾防治法第 25 條 

意圖性騷擾，乘人不及抗拒而為親吻、擁抱或觸摸其臀部、胸部或其他身體隱私處之

行為者，處 2 年以下有期徒刑、拘役或科或併科新臺幣 10 萬元以下罰金。 

 

兒童及少年性剝削防制條例第 36 條 

拍攝、製造兒童或少年為性交或猥褻行為之圖畫、照片、影片、影帶、光碟、電子訊

號或其他物品，處 1 年以上 7 年以下有期徒刑，得併科新臺幣 100 萬元以下罰金。 

招募、引誘、容留、媒介、協助或以他法，使兒童或少年被拍攝、製造性交或猥褻行

為之圖畫、照片、影片、影帶、光碟、電子訊號或其他物品，處 3 年以上 7 年以下有

期徒刑，得併科新臺幣 300 萬元以下罰金。 

以強暴、脅迫、藥劑、詐術、催眠術或其他違反本人意願之方法，使兒童或少年被拍

攝、製造性交或猥褻行為之圖畫、照片、影片、影帶、光碟、電子訊號或其他物品者，

處 7 年以上有期徒刑，得併科新臺幣 500 萬元以下罰金。 

意圖營利犯前 3 項之罪者，依各該條項之規定，加重其刑至二分之一。 

前四項之未遂犯罰之。 

第一項至第四項之物品，不問屬於犯罪行為人與否，沒收之。 

 

兒童及少年性剝削防制條例第 38 條 

散布、播送或販賣兒童或少年為性交、猥褻行為之圖畫、照片、影片、影帶、光碟、

電子訊號或其他物品，或公然陳列，或以他法供人觀覽、聽聞者，處 3 年以下有期徒

刑，得併科新臺幣 500 萬元以下罰金。 



       教育部 107 年兒少性剝削及校園復仇式色情事件防治工作宣導方案 
 

10 
 

意圖散布、播送、販賣或公然陳列而持有前項物品者，處 2 年以下有期徒刑，得併科

新臺幣 200 萬元以下罰金。 

查獲之前二項物品，不問屬於犯罪行為人與否，沒收之。 

 

兒童及少年性剝削防制條例第 39 條 

無正當理由持有前條第一項物品，第 1 次被查獲者，處新臺幣 1 萬元以上 10 萬元以

下罰鍰，並得令其接受 2 小時以上 10 小時以下之輔導教育，其物品不問屬於持有人

與否，沒入之。 

無正當理由持有前條第 1 項物品第 2 次以上被查獲者，處新臺幣 2 萬元以上 20 萬元

以下罰金，其物品不問屬於犯罪行為人與否，沒收之。 
 


